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I. Visdo geral

Esta Declaracdo de Privacidade explica como e por que PayPal, Inc., e cada uma de suas afiliadas
ou subsidiarias ("PayPal", "n6s", "nos", "nosso"), incluindo a entidade do PayPal para a qual vocé
trabalha (cada uma "Entidade PayPal") coleta, armazena, usa, transfere ¢ compartilha dados
pessoais sobre vocé durante e apos seu relacionamento de trabalho conosco, de acordo com a
legislagdo de protegdo de dados aplicavel. Esta Declaracdo de Privacidade se aplica a todos os
funcionarios do PayPal e aos Trabalhadores Contingentes ("CWSs"). Esta Declaragido de
Privacidade ndo faz parte de nenhum contrato de trabalho nem de outro contrato de prestacao de

Servigos.

O controlador de dados responsavel pelos seus dados pessoais ¢ a Entidade PayPal para a qual
trabalha. Por exemplo, se vocé tiver um cargo do PayPal na Australia, a Entidade PayPal sera
PayPal Australia Pty, Ltd; se tiver um cargo do PayPal no Reino Unido, a Entidade PayPal sera
PayPal UK Ltd.; se tiver um cargo do PayPal nos EUA, a Entidade PayPal sera PayPal, Inc ou
PayPal Data Services, Inc.; se tiver um cargo do PayPal no Canadé, a Entidade PayPal sera PayPal
Canada Co.

Nada nesta Declaragao de Privacidade se destina a reduzir ou tirar quaisquer direitos ou protegoes
que vocé possa ter de acordo com a legislacdo aplicavel em seu pais ou jurisdigdo. Caso algo
nesta Declaracdo de Privacidade seja inconsistente com a referida legislagdo, prevalecerdo o
direito e/ou a protegdo pertinentes. Isso significa que algumas das atividades de processamento
descritas poderao nao ser realizadas em determinados paises. Entre em contato conosco se quiser
mais informagdes a esse respeito ou, caso tenha sido fornecido para vocé, consulte o aviso ou
documento adicional sobre a protecao de dados em sua jurisdigao.

II. Dados pessoais que coletamos

Para funcionarios, coletamos os dados pessoais fornecidos durante o processo de inscrigdo e
durante o periodo de seu emprego. Também podemos, na medida do necessario para os fins
especificados na Secdo III abaixo e de acordo com a lei aplicavel, coletar informagdes sobre vocé
de outras fontes ou de terceiros, como LinkedIn, outros sites de midia social, agéncias de
recrutamento, agéncias de referéncia de crédito ou outras agéncias de verificagdo de antecedentes,
ou empresas nas quais vocé trabalhou antes de seu emprego no PayPal. Isso inclui informagoes
sobre vocé de quando trabalhou para uma empresa adquirida pelo PayPal.

Para os CWs, podemos coletar dados pessoais fornecidos por sua empresa como parte do processo
desta para formalizar o seu trabalho no PayPal ou também podemos coletar dados pessoais sobre
vocé diretamente. Se vocé aceitar um trabalho ou contratagcdo no PayPal, coletaremos os dados
pessoais fornecidos durante seu periodo de trabalho acordado no PayPal.

Contamos com fundamentos legais selecionados para coletar, usar e processar seus dados
pessoais, que variam de acordo com o uso especifico dos dados pessoais. Estes poderdo incluir
(sempre na medida permitida pelas leis aplicaveis):

* o desempenho dos contratos e a necessidade de processamento antes de celebrarmos um
contrato com vocé ("Contrato");

* para nossos propositos e interesses legitimos (desde que seus interesses e direitos
fundamentais ndo se sobreponham a esses propositos) ("Interesses legitimos");



* quando exigido por lei, ou de outra forma, para cumprir nossos direitos e obrigagdes
legais, ou para exercer direitos em conexdo com seu emprego ou contratagdo ("Requisitos
legais");

* com o seu consentimento, quando nos tiver fornecido a sua declaragdo de consentimento
("Consentimento");

* quando for necessario para o interesse publico, como para o monitoramento da igualdade
de oportunidades ("Interesse publico");

* quando for necessario para proteger seus interesses vitais ou os de outra pessoa
("Interesses vitais"); ou

* quando aplicavel, de acordo com outros fundamentos legais previstos por leis ou
regulamentos aplicaveis.

Fornecemos mais contexto de quando nos baseamos em cada um desses fundamentos na tabela
da Secdo III abaixo.

Nossas obrigacdes e o tipo de dados pessoais que coletamos e processamos poderdo variar
dependendo de sua regido. E importante observar que o ndo fornecimento ao PayPal de dados
pessoais nas circunstancias descritas na Declaragdo de Privacidade podera impedir que vocé ou o
PayPal cumpra com as obrigagdes legais ou constituir violagdo de leis, regras, regulamentos ou
ordens de tribunais ou autoridades competentes aplicaveis.

Quando necessario, poderemos entrar em contato com voc€ para obter seu consentimento por
escrito para permitir que processemos certos dados pessoais (incluindo categorias especiais de
dados pessoais, definidas como dados confidenciais em algumas regides). Qualquer
consentimento desse tipo estara sujeito as leis do pais em que vocé estiver e, portanto, os
consentimentos poderdo diferir para funcionarios ¢ CWs quanto ao escopo e consequéncias.
Quando solicitarmos o seu consentimento, procuraremos garantir que o seu consentimento seja
especifico, informado, inequivoco, verdadeiramente voluntario e livre, e sujeito as leis aplicaveis,
que vocé ndo sofra nenhuma consequéncia adversa de qualquer decisdo de revoga-lo ou se optar
por ndo o conceder. Recomendamos que leia em detalhes qualquer consentimento que
solicitarmos para garantir que entenda completamente o escopo do consentimento e quais poderdo
ser as consequéncias de fornecer, ou nao, tal consentimento.

Se nos der o consentimento, quaisquer dados pessoais fornecidos ao abrigo desse consentimento
s0O estardo acessiveis aqueles precisarem desse acesso. Voc€ podera revogar esse consentimento a
qualquer momento. No entanto, lembre-se de que isso ndo afetara a legalidade do processamento
de dados conduzido antes da retirada de seu consentimento.

Categorias de dados pessoais que poderemos coletar sobre vocé, dependendo da regido onde
estiver empregado:

1. Informagdes que identifiquem vocé ou seus dependentes, beneficiarios e outras pessoas
associadas ao seu emprego, por exemplo:
* Nome, incluindo o nome preferencial
* Informagdes de contato (como enderego, numero de telefone e e-mail), incluindo
informagdes de contato de emergéncia
* Numero do passaporte e detalhes relacionados
* Numero do Seguro Social dos EUA, RG, CPF ou numero/identificador equivalente

2. Registros e dados financeiros coletados por vocé e/ou terceiros, por exemplo:
* Historico profissional, registros e informagdes de desempenho



* Local de trabalho, salario, férias anuais e informagdes sobre beneficios

* Formacdo e qualificagdes profissionais

* Informagoes sobre consultas de antecedentes (incluindo verificagdes de crédito, triagem
OFAC, antecedentes criminais, entre outros)

* Informagoes fiscais relacionadas ao seu emprego ou contratagao

* Informagdes de pagamento

* Informagdes da conta do PayPal, cartdo de crédito e débito

* Informagdes de recrutamento (incluindo permissdo de trabalho, referéncias e outras
informagdes incluidas no seu curriculo ou carta de apresentagdo como parte do processo
de selegdo)

* Data e motivo da saida

* Resultados das verificagoes da situacdo de emprego, detalhes do seu interesse e ligacao
com o intermediario por meio do qual os seus servigos sdo prestados

* Afiliacdo a conselhos de trabalhadores/sindicatos/entidades de classe

Caracteristicas pessoais, quando permitido pela lei aplicavel em sua jurisdicao (por exemplo,

em alguns paises, "género binario" ndo ¢ legalmente reconhecido e, por esse motivo, ndo

coletaremos dados sobre sua identidade de género), por exemplo:

* Idade

* Sexo

* Identidade de género

* Naturalidade

* Informagoes sobre deficiéncias

» Status de cuidador

» Estado civil

* Situagdo parental e de gravidez

* Certificado de servigo militar e/ou de reservista

* Dados de saude, incluindo qualquer condi¢do médica, registos de saude e doengas,
informagdes associadas, vacinas ou imunidades contra doengas transmissiveis

* Cidadania

* Status LGBTQ+

* Raca

* Etnia

* Caracteristicas ou descrigoes fisicas

Internet ou outras informagoes de atividades de rede eletronica, por exemplo:

* Intera¢des com nossos sites, aplicativos, dispositivos ou outras propriedades digitais, e-
mails enviados e recebidos

* Dados de localizagdo geografica

* Informagdes de midia social

Informagdes de audio, voz, eletrdnicas, visuais ou similares, por exemplo:
* Fotografias e videos
* Gravagdes de chamadas (reunides/atendimento ao cliente)

Informagdes que inferimos com base em seus dados pessoais, por exemplo:
* Avaliagdes de fraude e de riscos
* Adequagdo para fungdes e potencial de desenvolvimento



Divulgacdo da CCPA

Se for residente da Califérnia, para fins da Lei de Privacidade do Consumidor da Califérnia,
conforme alterada e complementada apenas pela Lei de Direitos de Privacidade da Califérnia
(California Privacy Rights Act, CCPA), consulte abaixo um resumo das categorias de dados
pessoais coletados sobre vocé€, conforme aplicavel e como tais categorias sdo declaradas na

CCPA:

Categorias de Dados Pessoais

Exemplos

Identificadores

Nome, endereco IP, identificadores
pessoais exclusivos, numero do
seguro social, nomes de usuario

Categorias de dados pessoais segundo
Cod. Civil da
California 1798.80(e)

Nome, enderego, nimero do seguro social,
numero de telefone, historico profissional,
numero de passaporte, caracteristicas ou
descricoes fisicas

Caracteristicas de classificagdes protegidas
pela lei federal ou da California

Sexo, estado civil, raca, deficiéncia fisica,
condi¢do médica, sexo, idade

Informagdes pessoais confidenciais

Numero do Seguro Social dos EUA (Social
Security Number), nimero do passaporte,
informagdes da conta pessoal do PayPal e do
Venmo, incluindo endereco, e-mail € nimero
para mensagens de texto sobre dessas contas,
raga, informagdes de saude, informagdes de
orientagdo sexual e informagdes biométricas

Informagdes comerciais, incluindo
registros de propriedade pessoal, produtos
ou servigos comprados, obtidos ou
considerados, ou outros historicos ou
tendéncias de compra ou consumo.

Somente a medida que forem
coletadas como parte de "Informagdes
sobre atividades na Internet ou em
outras redes eletronicas"

Informagdes sobre atividades na Internet ou
em outras redes eletronicas

Interacdes com nossos sites, aplicativos,
dispositivos ou outras propriedades digitais

Dados de localizacdo geografica

Localizagdo precisa de um dispositivo

Informagdes de audio, eletronicas, visuais,
térmicas, olfativas ou similares.

Consulte “Informagdes sobre atividades na
Internet ou em outras redes eletronicas”

Informacgdes profissionais ou relacionadas a
emprego

Curriculo, CV, testes de aptiddo, historico
profissional, referéncias, qualificacdes e
certificagdes profissionais, habilidades

Informagdes educacionais

Histérico escolar, titulos obtidos, datas de
formatura efetivas ou previstas

Inferéncias extraidas das categorias de dados
pessoais acima

Aptiddes, interesses, produtividade




III. Por que coletamos dados pessoais

Coletamos informagdes sobre vocé conforme necessario para fins de sua relagdo empregaticia ou
contratual com o PayPal. Especificamente, coletamos, usamos e processamos dados pessoais de
funcionarios e CWs para as finalidades descritas abaixo com base no fundamento legal listado,
que podera variar, dependendo de lei de protecao de dados e jurisdigao aplicaveis.



Finalidade

Fundamento legal

Interesse legitimo (se
aplicavel)

Consultas e confirmagdes
antes da contratacdo (inclusive
para confirmar o seu direito
legal de atuar na localidade
onde

vocé trabalha)

Contrato

Exigéncia legal

Medicina ocupacional ou
preventiva para avaliagdo da
capacidade para o trabalho do
funcionario

Para gerenciar de modo geral
seu contato profissional ou
relacdo empregaticia
conosco ¢ administrar o
contrato que firmamos com
vocé (ou com uma empresa
terceirizada, se aplicavel, no
caso de CWs)

Contrato

Exigéncia legal

Exercicio de direitos
legalmente consagrados no
campo trabalhista

Para gerenciar e facilitar
oportunidades de
treinamento e
desenvolvimento
relacionadas a sua funcéo ou
conforme exigido por lei, e
para desenvolver novas
habilidades como parte de
seu desenvolvimento geral
de carreira

Exigéncia legal
Interesses legitimos

E do nosso interesse gerir o
sua relacdo empregaticia e
apoiar o seu desenvolvimento
global de carreira

Para resolver questoes
disciplinares ou relacionadas a
reclamagoes

Contrato

Exigéncia legal

Interesse legitimo Exercicio
de direitos legalmente
consagrados no campo
trabalhista

E do nosso interesse
garantir que voc€ cumpra
todas as politicas e
procedimentos aplicaveis

Para gerenciar sua licenca ou
afastamento do trabalho

Contrato

Interesses legitimos
Exercicio de direitos
legalmente consagrados no
campo trabalhista

E do nosso interesse

garantir e ajustar

a devida remunerac¢do, bem
como para garantir uma
cobertura adequada durante a
sua auséncia

Para gerenciar o acesso a
instalacdes, equipamentos ¢
sistemas do PayPal

Contrato

Interesses legitimos
Exercicio de direitos
legalmente consagrados no
campo trabalhista

E do nosso interesse lhe
fornecer instalagoes,
equipamentos e sistemas
adequados as nossas
necessidades empresariais e
permitir que voc€ cumpra a
sua funcao no

PayPal




Para garantir a seguranga ¢ a
preservacao de

ativos, propriedades,
instalacdes, informagoes de

Exigéncia legal

Interesses legitimos
Exercicio de direitos
legalmente consagrados no

E do nosso interesse garantir
que vocé e nossos ativos,
propriedades, instalacdes e
informagdes sejam protegidos

clientes e pessoal do PayPal campo ¢ mantidos em seguranga

a fim de manter vocé em | laboral

seguranga € proporcionar

um ambiente de trabalho

seguro

Para gerenciar, avaliar e Contrato E do nosso interesse garantir

que desempenhe suas
atividades de acordo com a
funcdo acordada, bem como
avaliar seu desempenho para
garantirmos que permaneca

tomar decisGes sobre suas
fungdes e desempenho

Interesses legitimos
Exercicio de direitos
legalmente consagrados no
campo trabalhista

Consentimento A -
satisfeito com sua fungdo e
alcance seus objetivos
profissionais
Para gerenciar viagens de Contrato E do nosso interesse

trabalho e reembolso de
despesas de acordo com as
politicas de despesas de
viagem e alimentagdo
(Travel & Entertainment,
T&E) e programas de
realocagdo de trabalho

Interesses legitimos
Exercicio de direitos
legalmente consagrados no
dominio

laboral

garantir que vocé seja
reembolsado de forma
adequada por quaisquer
despesas incorridas de
acordo com politicas e
procedimentos

Para nos permitir entrar em
contato com vocé (ou seus
familiares) em casos
emergenciais

Interesses vitais

Interesses legitimos
Exercicio de direitos
legalmente consagrados no
dominio

laboral

E do nosso interesse
garantir que possamos
entrar em contato com
vocé ou seus familiares
em caso de qualquer
emergéncia real ou
potencial

Para conduzir investigagoes
internas (por possiveis
violagdes da lei e das
politicas do PayPal ou para
prevenir fraudes)

Exigéncias legais
Interesses legitimos
Exercicio de direitos
legalmente consagrados no
campo trabalhista

E do nosso interesse
investigar violagdes
potenciais ou reais da lei ou
das politicas do PayPal, bem
como prevenir fraudes, uma
vez que temos de garantir
um ambiente licito e seguro,
¢ podemos ser
responsabilizados pelos atos
ilicitos de nosso pessoal

Para  cumprir  nossas
obrigagdes  legais, por
exemplo, verificagdes de
sangdes  (por exemplo,

Exigéncias legais
Exercicio de direitos
legalmente consagrados no
campo trabalhista




Office of Foreign Asset
Control [OFAC]), bem
como satisfazer quaisquer
registros fiscais, contabeis,
previdenciarios,
regulatorios e relacionados
a seguros, auditorias e
obrigacdes em matéria de
tempo de trabalho

Para estabelecer, exercer ou
nos defender de agoes
judiciais

Exigéncias legais

Interesses legitimos

Iniciar ou nos defender de
acdes ou processos judiciais

E do nosso interesse garantir
que estejamos
adequadamente preparados
para estabelecer ou exercer
quaisquer reivindicagdes
legais contra voc€ ou outros,
ou para nos defendermos de
eventuais reivindicagdes suas
ou de outras pessoas

Em conformidade com os
requisitos da lei aplicavel,
para monitorar seu uso de
nossos sistemas de
informagao e comunicagao a
fim de garantir a
conformidade com nossas
politicas e procedimentos de
seguranca da informacgdo e
privacidade, bem como com
outras politicas corporativas
do PayPal

Interesses legitimos
Consentimento

E do nosso interesse
garantir que oS N0ssos
sistemas de informacao e
comunicagdo sejam
utilizados de forma licita,
responsavel e adequada;
bem como, em todos os
momentos, de acordo com
politicas e procedimentos
de seguranga da informacao
e privacidade, além das
demais politicas
corporativas do PayPal




Para informar potenciais
compradores e seus
consultores profissionais em
conexdo com uma venda,
desinvestimento ou
transferéncia da totalidade ou
de parte do nosso negocio

Interesses legitimos
Consentimento

E do nosso interesse fornecer
a potenciais compradores e
seus consultores
profissionais dados pessoais
limitados necessarios que
reflitam a estrutura e a forca
de trabalho do PayPal em
conexdo com uma venda,
desinvestimento ou
transferéncia da totalidade
ou de parte do nosso negocio

Para garantir a seguranga
da rede e das
informagdes, incluindo a
prevengdo de acesso ndo
autorizado a nossos
computadores e sistemas
de comunicagdes
eletronicas, bem como a
prevengao da distribuicdo
de software mal-
intencionado

Exigéncias legais
Interesses legitimos
Exercicio de direitos
legalmente consagrados no
dominio laboral
Consentimento

E do nosso interesse proteger
nossos sistemas, dados
(incluindo os seus dados
pessoais), informacdes e
outras propriedades

Para garantir a sua satde e
seguranga no local de
trabalho e avaliar a sua
aptidao para o trabalho;
para fornecer acomodagdes
adequadas no local de
trabalho, monitorar e gerir
faltas, além de administrar
beneficios. Todos os
prontuarios e informagdes
médicas serdo armazenados
em separado de seu registro
de funcionario

Exigéncia legal

Interesses legitimos
Interesses vitais Medicina
do trabalho ou preventiva
para a avaliacdo da
capacidade para o trabalho
do trabalhador Exercicio dos
direitos legalmente
consagrados no campo
laboral

Faz parte de nossos
interesses garantir que vocé
tenha o ambiente de trabalho
mais adequado ¢ esteja na
melhor condicdo de
trabalhar para garantir
satisfac@o e produtividade
no trabalho

Para gerenciar assinaturas de
planos de beneficios
fornecidos pelo

PayPal

Contrato

Interesses legitimos
Exercicio de direitos
legalmente consagrados no
dominio

laboral

E do nosso interesse
processar os seus dados
pessoais para que lhe

possam ser fornecidos os
beneficios acordados

Para analise, iniciativas e
insights de diversidade e
inclusao

Interesse publico
Interesses legitimos
Exigéncia legal
Consentimento

E do nosso interesse coletar
dados pessoais relacionados a
diversidade e inclusdo para
garantir que o PayPal cumpra
seus principios nesse campo




Para proporcionar igualdade
de direitos e oportunidades

Exigéncia legal

Para processar compensacoes
e recompensas e, se vocé for
um empregado ou
considerado empregado para
fins fiscais, para deduzir
impostos e contribui¢des de
seguridade social

Contrato
Exigéncia legal

Para oferecer e gerenciar
seus beneficios e os de seus
dependentes, como agdes,
seguros, programas
financeiros ¢ de bem-estar,
correspondéncia de doagdes
e outros beneficios para
funcionarios, incluindo
salario-maternidade e
auxilio-doenca obrigatorios

Contrato

Exigéncia legal

Exercicio de direitos
legalmente consagrados no
dominio laboral

Para inscrever vocé em um
esquema de pensdo segundo
nossos deveres ao abrigo da
lei

Contrato

Exigéncia legal

Exercicio de direitos
legalmente consagrados no
dominio laboral

Para apoiar programas de
voluntariado patrocinados
pela empresa e grupos de
recursos de funcionarios

Interesses legitimos
Consentimento

E do nosso interesse
garantir que vocé seja capaz
de participar de programas
de voluntariado e grupos de
recursos, apoiando tais
programas e grupos

Para Identificar novas
oportunidades no PayPal

Interesses legitimos
Consentimento

E do nosso interesse buscar e
identificar novas oportunidades
de negocios

Para realizar estudos de
analise de dados a fim de
revisar e entender melhor as
taxas de retencdo e desgaste
de funcionarios

Interesses legitimos
Consentimento

E do nosso interesse entender
as taxas de retengdo e desgaste
para garantir que operemos
efetivamente como forga de
trabalho e empresa

Para permitir que o conselho
de trabalhadores atue no
ambito dos seus direitos
estatutarios, sempre que
aplicavel

Exigéncia legal

O PayPal também podera processar dados pessoais fornecidos por vocé a respeito de familiares,
dependentes e conhecidos, mediante solicitacdo, para as seguintes finalidades: aviso em
situagdes de emergéncia; planos de beneficios concedidos pelo PayPal e quaisquer outros planos




de remuneracao flexiveis, conforme necessario. Ao reconhecer esta Declaracao de Privacidade,
vocé confirma que informou essas pessoas e obteve seus dados pessoais de acordo com esta
disposicdo e a lei de protecdo de dados aplicavel.

Algumas das finalidades listadas na tabela acima exigirdo que processemos seus dados pessoais
confidenciais (também conhecidos como "categoria especial de dados"). Usaremos dados
pessoais particularmente sensiveis das seguintes maneiras e para os seguintes fins (sempre na
medida permitida ou exigida pelas leis aplicaveis):

* usaremos as informagdes sobre sua saude fisica ou mental, ou situagdo de deficiéncia,
para garantir a saude e a seguranca de sua equipe, parceiros e clientes no local de
trabalho e para avaliar sua aptiddo para o trabalho, fornecer acomodagdes adequadas
no local de trabalho, monitorar e gerenciar auséncias e administrar beneficios

» usaremos informagdes sobre sua raga, sexo ou qualquer outra caracteristica protegida
para ajudar em esfor¢os e iniciativas de diversidade e inclusdo, bem como de
monitoramento e elaboracdo de relatorios significativos de igualdade de
oportunidades

* usaremos os membros do conselho de trabalhadores para registrar o status de protecao
especial contra demissdes e para cumprir as obrigacdes da legislacdo trabalhista,
quando aplicavel

* usaremos a filiacdo sindical para pagar prémios sindicais, registrar o status de
empregado protegido e para cumprir as obrigagdes da lei trabalhista de estabelecer,
exercer ou defender reivindicagdes legais, quando necessario

Nao precisamos do seu consentimento se usarmos categorias especiais de seus dados pessoais de
acordo com nossa politica por escrito para cumprir nossas obrigagoes legais ou exercer direitos
especificos no campo do direito do trabalho ou conforme permitido pelas leis de protecdo de
dados aplicaveis. Em circunstancias limitadas, podemos procurar vocé para obter o seu
consentimento expresso por escrito a fim de nos permitir coletar e processar determinados dados
pessoais ou financeiros particularmente sensiveis. Se fizermos isso, forneceremos detalhes
completos das informagdes a que gostariamos de ter acesso e o motivo pelo qual precisamos delas,
para que possa considerar cuidadosamente se deseja consentir.

Informagoes sobre condenagdes criminais e listas de sangdes

Vocé podera estar sujeito a uma triagem em listas globais de sangdes em que nds (ou um de nossos
provedores de servigos terceirizados) procuramos informagdes sobre vocé€ em fontes de banco de
dados que abrangem sancdes, execucdo e conformidade financeira, terrorismo e corrupgao,
execucdo penal e registros de ofensas sexuais (sempre de acordo com as leis aplicaveis).

S6 coletaremos e processaremos informagdes sobre condenagdes criminais se for apropriado,
dada a natureza da funcdo e nos casos em que formos legalmente capazes de fazé-lo, ou se vocé
tiver consentido explicitamente com o procedimento. Todo esse processamento sera realizado de
acordo com esta Declaracdo de Privacidade.

Uso de dados de funcionarios em sistemas de A generativa para apoiar operagdes comerciais

Podemos usar sistemas de inteligéncia artificial (IA), incluindo IA generativa e ferramentas de
decisdo automatizadas, para uma variedade de fins comerciais, incluindo, entre outros, suporte a
operagdes internas, aumento de produtividade e eficiéncia operacional, treinamento e
desenvolvimento, monitoramento de seguranga, controle de qualidade e conformidade com



requisitos legais ou regulamentares. Determinados dados de funcionarios, como dados gerados,
compartilhados ou armazenados em sistemas da empresa, incluindo comunicagdes, documentos
e outros conteudos digitais, podem ser acessados ou processados por esses sistemas de [A.

Dispositivos pessoais € monitoramento

Conforme usado no presente, o termo "Recursos do PayPal" refere-se a dispositivos, software,
hardware, midia de armazenamento, sistemas da informagdo, servidores, rede, sistemas
operacionais, instalagdes e aplicativos do PayPal de propriedade do PayPal ou operados em
dispositivos pessoais que vocé cadastrou conosco.

Dispositivos pessoais

Se vocé optar por registrar seu dispositivo pessoal com o PayPal, instalaremos o software antivirus
e de gerenciamento de dispositivos mdveis para monitorar seu uso de aplicativos do PayPal em
seu dispositivo. Este software armazenara todas as informagdes relacionadas a empresa, incluindo
calendérios, e-mails e outros aplicativos em uma area segura protegida por senha. Vocé podera
armazenar informagdes relacionadas ao PayPal somente nesta area. Nao sera possivel usar
aplicativos ou backup baseados em nuvem que permitam que dados relacionados a empresa sejam
transferidos para terceiros desprotegidos. No caso de vocé perder o seu

dispositivo pessoal, se for roubado ou identificarmos riscos no seu dispositivo pessoal que
representem uma ameagca real ou potencial para o PayPal, poderemos optar por encerrar o acesso
do dispositivo pessoal a esses aplicativos ou realizar uma limpeza parcial remota, 0o que nos
permitira remover apenas aplicativos que tenham acesso aos Recursos do PayPal. Nao temos a
capacidade de limpar todo o seu dispositivo pessoal.

Monitoramento do local de trabalho e dos Recursos do PayPal

Monitoramos as atividades nos Recursos do PayPal em conformidade com as leis aplicaveis. Isso
inclui, por exemplo, arquivos, mensagens, videos, 4udios, sites de midia social e postagens
acessadas ou compartilhadas por meio de um dispositivo corporativo ou aplicativos gerenciados
em dispositivos pessoais. Monitoramos nossos escritorios e outras instalagoes de local de trabalho
por meio de monitoramento de video, como circuito fechado de televisio ("CFTV") e
escaneamento de crachas para fins de seguranca. O CFTV sera usado principalmente em entradas
e onde podera haver equipamentos valiosos. O CFTV ndo serd usado em espacos privados ou
para registrar a produtividade do trabalho. A rede de TI do PayPal serd monitorada para garantir
a seguranca de seus sistemas para a prestagao dos servigos do PayPal e para proteger seus clientes
e funciondrios. Também podemos realizar monitoramento para outros fins legais, como para
investigar atos reais ou suspeitos de ma conduta, ilegalidade ou violagdo de politicas e
procedimentos do PayPal; para o cumprimento de uma obrigacdo legal (por exemplo, para
garantir que seus direitos trabalhistas estatutarios sejam cumpridos) ou para a protecao de
informagdes confidenciais e propriedade intelectual. E possivel encontrar informacdes sobre
nossas atividades de monitoramento nesta Declaragdo de Privacidade e em outras politicas ou
avisos da empresa que comunicamos a vocé€, como a Politica de Uso Permitido de Recursos da
Empresa e as Diretrizes de Midia Social. Quando exigido por lei, obteremos seu consentimento
para monitorar suas atividades nos Recursos do PayPal, dependendo do tipo de atividade de
monitoramento ¢ do motivo para conduzi-la. O monitoramento sera feito de forma proporcional
e somente conforme exigido ou permitido pela legislagdo aplicavel.

Vocé deve estar ciente de que:



* presume-se que as informagdes transmitidas ou registradas nos Recursos do PayPal estejam
relacionadas ao trabalho, e recomendamos que ndo use os Recursos do PayPal para fins
pessoais

* qualquer informagao pode ser monitorada ou acessada pelo PayPal de acordo com as leis
aplicaveis e os acordos de local de trabalho, como acordos de conselho de trabalhadores ¢
sujeito as politicas internas do PayPal relativas ao acesso e ao uso desses dados

Qualquer monitoramento realizado conforme detalhado nesta se¢do também podera ser usado em
relacdo a agdes disciplinares que envolvam voc€, quando necessario, de acordo com o
procedimento disciplinar local.

Consulte a Politica de Uso Permitido de Recursos da Empresa para obter mais informagdes sobre
o uso permitido dos Recursos do PayPal e como podemos monitora-los.

IV. Por que compartilhamos dados pessoais

O PayPal opera globalmente, o que podera exigir que compartilhemos os dados pessoais listados
na Se¢do II acima com outras afiliadas, subsidiarias, funcionarios, conselhos trabalhistas,
provedores de servigos e terceiros do PayPal em outros paises, conforme descrito abaixo, para os
fins contemplados nesta Declaragdo de Privacidade. Exigimos que terceiros respeitem a
seguranga de seus dados e os tratem de acordo com a lei aplicavel. O PayPal ndo "vende" nem
"compartilha" seus dados pessoais conforme definido nas leis de protecdo de dados aplicaveis.
Para aqueles que sdo residentes da China, do Japao e da Coreia do Sul, seus dados pessoais
poderao ser transferidos para os seguintes terceiros e partes confiadas encontradas aqui.

Nos compartilhamos dados pessoais:

* a fim de realizarmos os usos de dados pessoais descritos nesta Declaracdo de
Privacidade;

* com prestadores que executam servicos e outras atividades para nos sob nossa direcao
e em nosso nome. Os terceiros destinatarios de dados incluem prestadores de servigos
de investimento financeiro, operadoras de seguros, administradores de pensao e outros
provedores de beneficios; provedores de cuidados infantis, servi¢os de suporte a folha
de pagamento, provedores de suporte financeiro e contabil; empresas de verificagdo
de antecedentes, servigos de gerenciamento de realocacdo, impostos e viagens;
especialistas em saude e seguranga, gerenciamento de instalagdes, provedores de
servigos de TI e servicos de seguranga;

* para cumprirmos com nossas obrigacdes legais, regulamentos ou contratos; ou para
respondermos a solicitacdes legais de autoridades publicas (por exemplo, autoridades
policiais), ordens judiciais, auditorias governamentais, intimagdes ¢ mandados;

* a0 buscarmos consultoria juridica de nossos advogados e outros de consultores
profissionais;

* para exercermos ou nos defendermos de uma demanda legal potencial ou real;

* conforme necessario para proteger nossos interesses, seus interesses vitais ¢ os de
outros individuos, como evitar perdas financeiras, garantir seguranca e prote¢ao;

* em conexdo com uma venda, desinvestimento ou transferéncia da totalidade ou de
parte do nosso negbcio (como para o potencial comprador e seus consultores
profissionais); e de outro modo segundo o seu consentimento.



V. Como e para onde transferimos € armazenamos seus
dados pessoais

O PayPal transfere dados pessoais no curso normal dos negocios e tais dados pessoais poderdo
ser transferidos para fora do pais onde foram originalmente coletados para os fins descritos nesta
Declaragao de Privacidade ou, se aplicavel, em qualquer aviso ou documento especifico
relacionado a protecdo de dados em sua jurisdicdo. Como temos sede nos Estados Unidos, as
informacdes coletadas em outros paises sdo rotineiramente transferidas para os Estados Unidos
para processamento na medida do necessario e conforme permitido para os usos descritos nesta
Declaragao de Privacidade. Tomamos medidas especificas, de acordo com a lei de protecao de
dados aplicavel, para proteger seus dados pessoais em conexdo com tais transferéncias e
implementaremos todas as salvaguardas necessarias adotadas pelo regulador competente
ocasionalmente. Em particular, contamos com as Regras Corporativas Vinculantes aprovadas
pelas autoridades de supervisdo competentes (disponiveis aqui). Para transferéncias de dados
pessoais da UE, do Reino Unido ¢ dos Emirados Arabes Unidos para terceiros localizados fora
da UE, do EEE, do Reino Unido ou dos Emirados Arabes Unidos, contamos com Clausulas
Contratuais Padrao, uma copia da qual vocé podera solicitar ao Responsavel pela Protecdo de
Dados do PayPal usando os detalhes de contato fornecidos abaixo. Forneceremos informagdes
mais detalhadas sobre os paises para os quais seus dados pessoais sdo transferidos mediante
solicitagdo.

VI. Como protegemos suas informagdes?

O PayPal compromete-se a proteger a seguranca e a confidencialidade dos seus dados pessoais.
Fazemos isso implementando controles necessarios que variam de acordo com a sensibilidade
dos dados processados. Tais controles incluem criptografia, restricdoes de acesso e outras medidas
técnicas e organizacionais para garantir a protecdo de seus dados pessoais e evitar que sejam
acidentalmente perdidos, usados ou acessados de forma nao autorizada. Além disso, restringimos
0 acesso aos seus dados pessoais a funcionarios, agentes, contratados, subprocessadores € outros
terceiros que tenham uma necessidade profissional de acessa-los. No caso de nds ou um de nossos
provedores de servigos estarmos envolvidos em uma suspeita de violagao de seguranca de dados,
informaremos vocé e qualquer regulador aplicavel do ocorrido se formos legalmente obrigados a
fazer isso.

VIL Durante quanto tempo guardamos os seus dados
pessoais?

Retemos os seus dados pessoais durante o tempo razoavelmente necessario para cumprir as
finalidades para as quais os coletamos, incluindo para efeitos de cumprimento de quaisquer
requisitos legais, de RH, regulamentares, fiscais, contabilisticos ou de relatorios, ou enquanto a
sua declaracdo de consentimento (se aplicavel) nos permitir reté-los e, em qualquer caso,
enquanto o vinculo empregaticio for mantido. Uma vez terminado o vinculo empregaticio ou
contratual, os dados serdo guardados, devidamente protegidos, com a finalidade de cumprir as
obrigagdes legais ou contratuais aplicaveis e pelo tempo necessario para tal. Podemos reter seus
dados pessoais no caso de uma reclamacdo ou se acreditarmos razoavelmente que ha uma
perspectiva de litigio em relagdo ao nosso relacionamento com vocé€. Nossa politica de retengao
de dados descreve varios prazos de retengdo com base no tipo ou na categoria de dados pessoais
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processados. Consulte a politica de retencdo de dados para obter mais informagdes. Destruiremos
seus dados pessoais de uma forma que nido nos permita recuperar as informagdes e/ou tomar
medidas para anonimiza-los adequadamente para que vocé€ ndo possa mais ser identificado por
meio deles.

VIII.  Seus direitos de privacidade

E importante que os dados pessoais sobre vocé que mantemos sejam precisos e atuais. Mantenha-
nos informados se algum dos seus dados pessoais mudar durante a sua relacdo de trabalho
CONOSCO.

Funcionarios e CWs do PayPal, e seus agentes autorizados, quando permitido, poderdo fazer
certas solicitagdes com relagdo a seus dados pessoais, dependendo das leis de protecao de dados
aplicaveis. Em fungao da jurisdigdo em que vocé reside, sujeito a excegdes aplicaveis, diferencas
de definicao entre as diversas leis estaduais dos EUA e outras leis de protecdo de dados, vocé
pode ter o direito de:

* solicitar acesso (direito de conhecer as informagdes) e obter uma copia dos dados
pessoais que temos sobre vocé.

» direito de saber quais sdo os terceiros aos quais divulgamos dados pessoais.

» solicitar corre¢ao de seus dados pessoais.

* solicitar exclusdo de seus dados pessoais.

0 Ao processar suas solicitagoes de exclusdo, avaliamos sua solicitacao de acordo
com nossas politicas corporativas, se as finalidades para as quais as
informagdes foram inicialmente coletadas foram atendidas e se os dados néo
sdo mais necessarios. Por exemplo, conforme permitido pela lei aplicavel,
poderemos recusar uma solicitagdo de exclusdo se a retencdo de seus dados
pessoais for necessaria, segundo nossos interesses legitimos, para cumprirmos
os requisitos legais ou para ajudar a gerenciar riscos e seguranga do pessoal
do PayPal.

* restringir o processamento de seus dados pessoais.
* solicitar a portabilidade de seus dados pessoais para outra empresa.
* abrir uma reclamag@o com uma autoridade supervisora e buscar uma solugao judicial,
quando permitido.
Além disso, vocé tem o direito de se opor ao processamento dos seus dados pessoais.

Certas leis estaduais nos EUA também dao aos residentes desses estados o direito de optar por
ndo participar da

"venda" (divulgacdo de informagdes pessoais em troca de recursos ou outra contraprestacao) ou
do "compartilhamento" (divulgacdo de informagdes pessoais para publicidade comportamental
de contexto cruzado) de suas informacgdes pessoais ou do uso de suas informacdes pessoais para
determinados tipos de publicidade direcionada. O PayPal nao vende nem compartilha seus dados.

Caso processemos dados pessoais com base no seu consentimento, vocé tera o direito de revoga-
lo a qualquer momento. Lembre-se, no entanto, de que isso ndo afetara a legalidade do
processamento antes da revogagao.

Responderemos a quaisquer solicitagdes, sejam suas ou de um agente autorizado, de acordo com
a legislacdo aplicavel e podera haver circunstancias em que ndo conseguiremos atender a sua



solicitacdo. Consulte a se¢do “Fale conosco” abaixo para saber como entrar em contato para
exercer seus direitos de privacidade ou fazer uma reclamacao.

Observe que nem todos esses direitos serdo aplicados o tempo todo. Se foram concedidos direitos
adicionais, se vocé tem ou ndo um direito especifico, ou se um direito especifico que vocé tem se
aplica, dependem de suas circunstancias, como jurisdi¢do, por exemplo. Envie um e-mail para
globalprivacy@paypal.com para obter mais informagoes.

IX. Alteracoes nesta Declaracao

Faremos alteragdoes nesta Declaracdo de Privacidade ocasionalmente para garantir que nos
mantenhamos atualizados com as mudangas em nossas praticas ¢ leis, bem como forneceremos a
vocé um aviso com 21 dias de antecedéncia sobre quaisquer alteracdes relevantes e, se exigido
pela lei aplicavel, solicitaremos seu consentimento antes que tais alteragdes entrem em vigor.
Também podemos notificar vocé€ de outras maneiras ocasionalmente sobre o processamento de
seus dados pessoais. Recomendamos que vocé revise esta Declaragio de Privacidade
periodicamente para entender as praticas de privacidade do PayPal e os direitos que vocé pode
ter.

X. Idioma

Esta Declaragdo de Privacidade foi escrita em véarios idiomas, sendo a versdo em inglés a original.
No caso de qualquer inconsisténcia ou discrepancia entre a versao original em inglés e qualquer
tradug@o para outro idioma, a versdo no idioma local prevalecera.

XI. Fale conosco

O controlador de dados responsavel pelos seus dados pessoais ¢ a Entidade PayPal que contratou
vocé. Se deseja saber mais sobre como o PayPal processa dados pessoais, sobre como exercer
seus direitos de privacidade, fazer uma reclamagio ou, em caso de davidas sobre esta Declaragio
de Privacidade, registre um ticket na HR Employee Central on the Bridge, ligue para +1 (855)
489-0343, x 6, envie um e-mail para a Equipe de Privacidade Global em
globalprivacy@paypal.com ou entre em contato com o Responsavel pela Prote¢do de Dados do
PayPal, Gareth Jones, em PayPal (Europe) S.a.r.1. et Cie, S.C.A., 22-24 Boulevard Royal L-2449,
Luxemburgo.



